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Abstract

Il limite del progetto AngeL[1], che mira a ren-
dere un host incapace di iniziare un attacco in-
formatico contro terzi, é quello di non prendere
in considerazione i nodi adiacenti all’elaboratore
i questione in un contesto di rete. In realta do-
ve sempre di piu occorre rendere la rete un luo-
go “sicuro” nel quale lavorare ed interagire coi
vari servizi scambiandosi informazioni, diventa
importante aumentare il grado di protezione dei
nostri elaboratori ed operarci per prevenire un at-
tacco informatico. Unendo questa necessita alla
flessibilita introdotta dalla programmazione tra-
mite agenti mobili, si studierda un sistema coo-
perativo in grado di reagire attivamente ad un
attacco informatico attraverso un costante mo-
nitoraggio dello stato dei singoli nodi di una rete
comunque complessa.

1 Introduzione

L’approccio classico circa la sicurezza informati-
ca & quello di proteggere il nostro piccolo (ma co-
mungque prezioso) orticello da chiunque voglia ac-
cedervi non essendo in possesso delle credenziali
necessarie per farlo. Non solo, un buon ammini-
stratore di sistema prendera tutte le precauzioni
affinché un qualsiasi maleintenzionato impedisca

ad utenti legittimi di accedere alla verdura del
nostro orticello. Questo ¢ quanto. Il problema
della sicurezza informatica viene quindi affronta-
to riducendo al minimo! la possibilita di un’in-
trusione o comunque di un intervento dall’ester-
no atto a violare la rete stessa o uno qualsiasi dei
nodi ad essa connessi.

Nel luglio del 2001, nato come lavoro di evo-
luzione di HOT-I, viene rilasciato il progetto An-
geL. Del progetto pilota, AngeL, mantiene la fi-
losofia di base: 'approccio alla sicurezza infor-
matica non doveva piu essere visto come un li-
mitare le possibilita che un attacco possa venir
portato con successo, bensi limitare le capacita
di un elaboratore, agendo sul kernel di sistema
operativo, di iniziare un attacco informatico.

Il progetto Angel. implementa questo nuovo
approccio attraverso un modulo kernel per il si-
stema operativo linux[2] vincolo questo troppo
restrittivo se vogliamo portare questo nuovo ap-
proccio alla sicurezza in un ambiente di rete ete-
rogeneo?. Dovremo quindi cercare una soluzione

In seguito non menzionerd ulteriormente questo con-
cetto. A meno di non tenere un elaboratore scollegato da
qualsiasi rete e privo di qualsiasi dispositivo di input, la
sicurezza informatica al 100% non & raggiungibile. Si pud
solo aumentare il grado di robustezza dei nostri sistemi.

2Si obbiettera che un attaccante con molta probabilita
non installera tali contromisure sulla propria macchina.
Questo & vero nel momento in cui non riusciamo a fonde-



software che sia eterogenea quindi totalmente in-
dipendente dal sistema operativo e dall’architet-
tura sottostante. Per semplicita, in questa prima
fase di studio del progetto, supporremo che i si-
stemi operativi dei nodi della rete siano di una
qualsiasi famiglia di unix.

Il modello che meglio descrive un’entita dina-
mica che si astragga dall’architettura e dalla ti-
pologia dell’infrastruttura sottostante, & quello
degli agenti mobili. Quindi utilizzeremo gli agen-
ti mobili per creare una rete cooperativa in grado
di monitorare costantemente 'attivita della rete
e degli host collegati.

2 Dafne: infrastruttura opera-
tiva

L’idea di mobilita introdotta dal concetto di
agente (vedremo piu avanti come formalmente
si stia introducendo un meccanismo di agenti
cooperativi) si scontra con la sua implementa-
zione in un software che ne modelli tali carat-
teristiche. In particolare il primo problema da
affrontare ¢ quello di implementare un meccani-
smo che consenta ad un processo, inteso come
raffigurazione software del modello di agente, di
replicarsi e spostarsi su nodi generici di una re-
te (analizzeremo in seguito le caratteristiche di
pseudo intelligenza artificiale che ’agente deve
possedere).

L’idea che meglio sposa la necessita operativa
di avere dei processi in grado di spostarsi auto-
nomamente da un host all’altro, ¢ quella di avere
una serie di demoni residenti su vari host della re-
te. La presenza di un demone per ogni nodo del-

re tali contromisure col sistema opertivo stesso. Tuttavia,
qualora non riuscisse questa fusione, eviteremo che l’at-
taccante usi altre macchine come teste di ponte per altri
attacchi

la rete non ¢ mandatoria, tuttavia assicurereb-
be la certezza della completa esplorabilita della
rete da parte dell’agente. Il problema del rou-
ting dell’agente all’interno della rete sara affron-
tato assieme all’analisi dell’agente stesso (sezione
3), tuttavia appare chiaro che sui nodi nei qua-
li non & presente il demone nessun agente potra
accedervi.

Stiamo disegnando quindi una rete di processi
server nei quali il transito di informazioni attra-
verso gli usuali metodi di comunicazione tra pro-
cessi (socket, pipe, rpc, ...) modella 'agente in
transito. Ogni demone di sistema sara responsa-
bile degli agenti in esecuzione sull’host nel quale
¢ in esecuzione, sara inoltre responsabile della
migrazione dell’agente dal proprio host ad un’al-
tra macchina della rete. L’agente avra il compi-
to di implementare dei security check seguendo
un elenco fornito all’agente durante la creazione
dello stesso. Ipotizziamo quindi che sia possi-
bile creare agenti differenti fornendo a ciascuno
una lista di controlli differenti da svolgere sulla
base di un elenco di controlli comune. L’agente
in realta chiedera al demone di eseguire tali con-
trolli per lui e di comunicare i risultati, il demone
infatti viene visto come unico tramite tra I’agen-
te e il sistema operativo. Sulla base dei risultati
acquisiti da questo pool di security check, ’agen-
te basandosi su euristiche e sui dati provenienti
sia da altri agenti che dall’analisi effettuata even-
tualmente su altri elaboratori, € in grado di sta-
bilire se ci si trovi in una situazione di normalita
o in una situazione di pericolo. Nel caso ’agente
rivelasse che ¢ in corso un tentativo di attacco
sia diretto verso l’elaboratore sotto analisi che
generato dallo stesso elaboratore, comunichera
al demone le contromisure da prendere. Un’ulti-
ma ipotesi ¢ quindi quella di stabilire un set di
regole per descrivere in maniera univoca come
reagire ad un determinato attacco e soprattutto



come implementare i test di sicurezza da condur-
re. Questo set di regole sfociera in un linguaggio
descrittivo che sia il demone che ’agente saranno
in grado di comprendere ed utilizzare3.

L’ambiente operativo nel quale ci poniamo &
quello, per semplicita, di una LAN comunque
complessa. Potranno essere studiate estensioni
a questo modello che trattino reti geografiche la
cui topologia non ¢ nota a priori oppure Internet
stessa come caso estremo.

Scenderemo nel dettaglio nelle sezioni 3 e 4
per descrivere rispettivamente le entita mobili
del sistema e le entita statiche.

3 L’entita mobile: 'agente

L’agente ¢ un processo. All'interno di una re-
te, su ogni singolo host, saranno in esecuzione
un numero arbitrario di agenti per monitorare le
attivita dei vari elaboratori evidenziando istan-
taneamente comportamenti anomali del sistema.
La presenza di almeno un agente su ogni nodo
non e mandatoria, tuttavia i nodi sui quali non e
presente in quel momento un agente sono esclusi
dall’analisi in tempo reale dei vari attacchi. La
presenza del demone dafned garantisce che mes-
saggi di aggiornamento su situazioni pericolose
possano giungere anche a questi elaboratori che
saranno sempre aggiornati quindi sullo stato del
sistema.

Durante I'avvio I'agente effettua una sorta di
esplorazione della propria rete per cercare di ca-
pire quali elaboratori siano in grado di accettare
una sua eventuale richiesta di connessione. L’u-
nica informazione in tal senso che viene fornita

3Sarebbe addirittura auspicabile che potesse essere
utilizzato il linguaggio di regole di snort per eseguire i
security check e specificare come il demone deve effettua-
re un fine-tuning del sistema operativo per contrastare al
tentativo di attacco.

all’agente nel momento della creazione, ¢ l'indi-
rizzo ip del primo nodo da visitare. Partendo da
questo indirizzo verranno sondati via via i vari
host che ’agente ha scoperto durante la fase di
discovery in accordo anche con un tt* assegna-
to all’agente in maniera esplicita o attraverso un
valore di default.

L’agente per potersi trasferire su un elabora-
tore ed inziare cosi le proprie attivita, ha bi-
sogno di chiedere l'autorizzazione al demone in
ascolto su quell’elaboratore, attraverso la funzio-
ne dafne_agent_handshack(). Il processo ser-
ver potra, a questo punto, accordare o meno la
richiesta dell’agente. Nel caso la richiesta ven-
ga rifiutata, I’agente passera a contattare 1’host
successivo e cosl via fino ad esaurire tutti gli in-
dirizzi ip dei server presenti in rete. Nel caso la
richiesta venga accettata, dafned creera un nuo-
vo processo e vi trasferira tutti i dati provenienti
dall’elaboratore dal quale ’agente sta arrivando.
Quello che il server compie € una vera e propria
clonazione dell’agente sulla propria macchina.

Tra i dati contenuti nell’agente troviamo, ol-
tra alle credenziali che indicano dove l'agente e
stato generato, & contenuto un contatore che in-
dica il time to live dello stesso. Verra impostato
un numero massimo di hop realizzabili dall’agen-
te, superato il quale avremo ’eliminazione della
sonda dinamica dal sistema.

Il nocciolo dei dati caratterizzanti l'agente e
costituito dai risultati dei test acquisiti in prece-
denza. Il possesso di uno storico, consente all’a-
gente di affinare la probabilita di non incorrere
in falsi positivi potendo contare su dati statistici
sempre piu significativi da utilizzare come ba-
se per i confronti con i dati osservati. Insieme
a questa base dati, I’agente porta con se anche
i test stessi che deve eseguire, test che saranno

4Time to live.



scritti in un opportuno linguaggio. Questo lin-
guaggio sara lo stesso utilizzato dal demone per
descrivere le contromisure da prendere in caso di
attacco. Sebbene la scelta sara rimandata in fase
di implementazione, il TCL o il linguaggio usato
per scrivere le regole di SNORT[3] sono candidati
validi che saranno presi in considerazione.

L’agente, quindi, ¢ un’entita completamente
indipendente avendo al suo interno sia i compi-
ti che deve svolgere, sia i dati utili per prende-
re le opportune decisioni. Sara possibile dotare
il server di test aggiuntivi che si vuole vengano
eseguiti dall’agente, test aggiuntivi che potranno
essere aggiunti a quelli noti all’agente a seconda
delle impostazioni del server. Oltre ad essere in-
dipendente, il nostro processo mobile ¢ in grado
di apprendere durante il proprio ciclo di vita.
Essendo i dati acquisiti dai test condivisi sia col
demone che con gli altri agenti, tale conoscienza
non viene persa allo scadere del time to live.

L’idea alla base della struttura che si vuole
realizzare &, infatti, che la condivisione dei risul-
tati dei test € uno strumento efficace per rispon-
dere in maniera efficace ad un attacco in quan-
to aumenta la bonta statistica del campione di
riferimento col quale vengono confrontati i dati
osservati.

Se l'agente dovesse osservare un tentativo di
intrusione si attiverebbero prontamente tutta
una serie di azioni per proteggere il sistema:

e 'agente comunica al demone che deve
reagire ad una certa tipologia di attacco;

e il demone, in accordo con le direttive de-
scritte dall’amministratore della macchina
che presiede, prende i dovuti provvedimenti.
Qualore il demone non sapesse come reagire
perché si tratta di una casistica non contem-
plata dall’amministratore di sistema, viene

richiesto all’agente di descrivere (sempre at-
traverso il metalinguaggio col quale vengono
anche descritti i test) le contromisure neces-
sarie. Se né il demone, né ’agente sanno co-
me intervenire, viene richiesto agli altri de-
moni/agenti della rete. Se nessuno sa come
intervenire, il tentativo viene registrato nei
log e come reazione si esclude la macchina
dalla rete se si tratta di un tentativo remoto
oppure si prendono altri provvedimenti dra-
stici nell’ipotesi di intrusione locale (cambio
di runlevel, shudown del sistema, ... );

e ’agente, avuta conferma dal demone che le
contromisure sono entrate in funzione, co-
munica i risultati della propria attivita sul-
I’host. Sara compito del demone effettuare
il broadcast di tali risultati.

Una volta effettuati tutti i test che l’agente
ha scritto nella propria todo list passera ad
esaminare ’host successivo.

In fase realizzativa di un primo prototipo,
verra volutamente ignorato il problema di au-
tenticazione dell’agente da parte del demone
dafned. In una fase di sviluppo successiva sara
necessario tuttavia affrontare questo problema
per evitare che qualsiasi processo possa spacciar-
si come agente e richiedere un tuning del sistema
per sovvertirne ad esempio l'affidabilita. Un al-
tro fattore che ci spinge ad affrontare il tema del-
I’autenticazione ¢ quello di riconoscere un agente
della rete alla quale fa parte il demone che lo sta
ricevendo da un agente, perfettamente legale, ma
magari di un’altra realtd®. Un meccanismo che

5Questo fattore trova un riscontro quando verra a de-
cadere il vincolo di dafne di lavorare in una LAN. Se tut-
tavia questo vincolo dovesse rimanere anche in una fase
successiva a quella di realizzazione di prototipo allora tale
fattore decaderebbe. .. pur rimanendo valida la necessita
di autenticare l’agente in qualche maniera.



andra sicuramente preso in considerazione per
validare o meno l’identita dell’agente sara quello
della crittografia a chiave asimettrica con tutte
le problematiche di protezione delle chiavi che
essa comporta. Nella sezione 5 analizzermo piu
nel dettaglio gli sviluppi futuri del sistema.

4 L’entita statica: il demone

Se 'agente descritto nella sezione 3 € una parte
importante nel sistema in quanto implementa i
controlli di sicurezza necessari per perseguire le
finalita del progetto, la parte statica di dafne,
il demone dafned, rappresenta le fondamenta di
tutto il progetto. Essendo l’entita servente che
accoglie 'agente e che ne permette il successi-
vo trasferimento su un altro elaboratore, oltre
a cooperare con esso durante la fase di security
check, implementare un demone che sia:

e robusto;

e flessibile in termini di servizi offerti all’agen-
te;

e integrato col sistema operativo ed in gra-
do quindi di operare realmente un tuning
efficace del nostro elaboratore;

ci permette di avere solide basi sulle quali
poggiare le parte mobile di dafne.

Il ciclo di vita del processo server inizia con
una fase di discovery della propria rete locale
del tutto analoga a quella operata dall’agente,
in particolare verra effettuata la stessa chiamata
alla routine dafne network_discovery().

Una volta individuati gli indirizzi ip sui quali
¢ in ascolto un’istanza di dafned, viene annun-
ciato con un broadcast I’avvio del nuovo demone.
Questa fase ¢ utile in quanto permette ai demoni

di avere una lista dei nodi sui quali poter redi-
rigere gli agenti che, prima di lasciare I’host sul
quale sono in esecuzione, confronteranno l'indi-
rizzo ip scoperto nella loro fase di discovery con
quelli conosciuti dal demone al quale sta facendo
riferimento. In fase implementativa decideremo
se 'agente avra il potere o meno di fare un over-
ride dell'informazione fornita dal demone sulla
sua prossima destinazione. In particolare po-
tremo decidere anche a livello di configurazione
software quanto la figura del server sia vincolante
per la mobilita dell’agente.

Costruita questa lista conoscitiva di indirizzi
ip, il demone attende banalmente che qualche
agente richieda la connessione attraverso la fun-
zione dafne_agent _handshake (). Scopo di que-
sta fase di richiesta ¢ il permettere o meno al
demone di rifiutare la connessione, sia in base
ad eventuali acl® che in base ad un’autentica-
zione basata sulla crittografia. In questa prima
fase tuttavia questa routine restituira sempre un
valore di verita.

Una volta che I'agente ¢ stato autenticato il
demone provvedera a creare un nuoOvo processo
eseguendo il codice dell’agente. Il trasferimento
dei dati tra il demone (che li ha ricevuti dall’a-
gente in arrivo) al neonato agente avverra attra-
verso una comune pipe unix. Una volta trasfe-
riti i dati ’agente sara totalmente operativo e
cominciera le proprie attivita. I processo server
restera quindi in attesa dei risultati dell’anali-
si compiuta dall’agente e reagira come descrit-
to nella sezione 3 se dei tentativi di intrusione
dovessero essere rilevati.

L’integrazione di dafned col sistema operativo
sottostante ¢ fondamentale e deve soddisfare a
certi requisiti:

e il demone deve essere in grado di impostare

6 Access Control List.



in automatico le regole di firewalling di siste-
ma (in entrata ed in uscita e per ogni sche-
da di rete) e deve essere in grado di rendere
operative le modifiche;

e il demone deve essere in grado di modifica-
re il comportamento a runtime dei proces-
si utente agendo via sysctl sui parametri
offerti dal sistema, operativo;

e il demone deve essere in grado di rilevare
moduli Ism” compliant scritti appositamen-
te per lavorare con dafne. Quest’assunzione
sara vera in un futuro diverso da una prima
fase di prototipazione; per il sistema opera-
tivo linux verra pensato un framework per
scrivere moduli kernel che utilizzando lsm
(gia presente nel kernel stabile dalla versio-
ne 2.6.0) che siano in grado di comprendere
ordini impartiti da dafned. I moduli AngeL
e NuS0 saranno presumibilmente i primi mo-
duli ad avere un layer di compatibilita con
dafned.

I primi punti sono facilmente implementabili
in qualsiasi unix studiando in maniera opportuna
il linguaggio di descrizione della risposta ad un
attacco informatico. L’ultimo punto, che intro-
duce un livello di granularita molto piu interes-
sante per quanto riguarda I’approccio di messa in
sicurezza della macchina stessa, risulta percorso
percorribile solamente per il sistema operativo
linux. Essendo dafne ed AngeL progetti nati con
finalita molto simili, quest’ultimo rappresentera
una pista privilegiata nel processo di sviluppo
del framework di interfaccia con Ism.

"Linux Security Module, framework introdotto nel ker-
nel 2.6.0 di linux e che semplifica il compito di chi intende
sviluppare moduli per il kernel che implementino security
check.

Idealmente, come ogni demone di sistema,
dafned termina la propria esecuzione solamen-
te con l'interruzione dell’attivita dell’elaborato-
re, quindi il ciclo di vita descritto in precedenza
si ripete idealmente all’infinito.

5 Sviluppi futuri

Terminata una prima stesura prototipale del mo-
dello di difesa di una rete sia da aggressioni pro-
venienti dall’esterno che da tentativi di attacco
da parte di peer ad essa collegati, si dovranno te-
nere in considerazione tenute in disparte in que-
sta prima fase di stesura del codice, in particolare
andra rivisto:

e il meccanismo di autenticazione utilizzato
da un agente per registrarsi con dafned. Un
primo banale attacco a dafne potrebbe es-
sere quello di iniettare nella rete falsi agenti
per dare istruzioni maliziosi ai demoni de-
gli host collegati sovvertendone i canoni di
sicurezza;

e il linguaggio per descrizione dei test e del-
le contromisure. In una prima fase pro-
totipale (dove saranno presenti veramente
poche signature di attacchi banali col so-
lo scopo di dimostrare la validita dell’idea)
verra utilizzato un set di regole basate su
una grammafica hardcoded. Potrebbe essere
interessante rendere il sistema abbastanza
flessibile da essere in grado di interpretare
regole scritte per gli ids piu famosi (come
Snort[3]). Questo consentirebbe di riutiliz-
zare gran parte del lavoro effettuato da am-
ministratori di sistema sparsi un po’ ovun-
que e che hanno isolato le signature di un
gran numero di attacchi e tentativi di ex-
ploit. Anche TCL puo rappresentare una va-



lida alternativa per descrivere signature di
attacchi.

6 Conclusioni

Mano a mano che lo sviluppo dell’idea alla base
di dafne proseguiva appariva sempre piu chiaro
che ci si stava muovendo verso un campo di ri-
cerca gia noto ed ampliamente coperto dalla let-
teratura. Quello di utilizzare il modello del siste-
ma immunitario umano come base per studiare
metodi di intrusion detection innovativa e argo-
mento che affascina da anni i ricercatori. Dafne,
per ora, non ha la presunzione di voler essere
la risposta definitiva a questo problema teorico;
tuttavia 'idea di entita mobili aventi un certo
livello di intelligenza artificiale ed in grado di ri-
chiedere I’esecuzione di security check ed istruire
il sistema ospite per reagire di conseguenza, por-
ta ad una maggior automazione nel processo di
tuning di un host, distribuito su una rete etero-
genea. Sebbene I'idea di automatizzare parte del
processo di tuning possa far storcere il naso agli
amministratori di sistema piti meticolosi, si noti
come saranno sempre loro ad istruire dafned su
come reagire di fronte ad un attacco. Avranno
inoltre la liberta di lasciare non implementata la
routine di risposta nel caso volessero mantenere
il pieno controllo.

Per quanto riguarda l'overhead introdotto dai
security check, prima di mettere nero su bian-
co cifre significative si dovra attendere la stesura
del codice del prototipo del demone e dell’agen-
te. Trattandosi comunque di stime sul traffico
che ’agente vede transitare sull’interfaccia di re-
te e banalmente, in un primo momento, di ana-
lisi dei dati forniti dal kernel attraverso il file
system /proc, l'impatto sulle performance del
sistema non dovrebbe superare il 5% in termi-

ni di tempo di esecuzione dei processi utente.
Questa prima stima ¢ basata sulle analisi effet-
tuate durante l'implementazione di AngeL. Al-
lora si implementarono controlli frapponendosi
tra processo utente e system call, controlli que-
sti sicuramente piu pesanti di quelli che saranno
utilizzati in Dafne. Per questo motivo la barriera
osservata per il processo Angel. rappresenta un
limite superiore al degrado di performance che
difficilmente verra avvicinato.

Si osservi infine come un degrado delle perfor-
mance del sistema puo essere di gran lunga tol-
lerato se in gioco c¢’¢ un innalzamento del livello
di sicurezza dei nostri sistemi.
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